MO « Codes » - TD de cryptographie à clés publiques
I. Diffie et Hellman : 

Arthur et Guenièvre, à force de chatter sur Kaamelott’ic, sont tombés amoureux et décident de se rencontrer un après-midi (entre 1 h et minuit), à une heure que les astres détermineront. 

Conseillés par Merlin, ils conviennent d’utiliser pour cela la méthode de Diffie et Hellman, en prenant comme paramètres g = 11 et n = 13, et en choisissant chacun comme clé privée le nombre (entre 1 et 12) correspondant à leur signe astrologique.

Arthur est Sagittaire, Guenièvre est Balance.

· Quel est le calcul fait par Arthur pour déterminer l’heure où ils se rencontreront ? Et quel est le calcul fait par Guenièvre ? Les résultats concordent-ils ?

Question facultative : Merlin aurait-il pu leur conseiller de choisir g = 12 ?

	Le Zodiaque
Bélier
Taureau
Gémeaux
Cancer
Lion
Vierge
Balance
Scorpion
Sagittaire
Capricorne
Verseau
Poissons







































II. El Gamal : 

Abélard et Béatrice communiquent en utilisant un cryptage d’El Gamal, avec pour paramètres g = 7 et n = 127. La clé privée de Béatrice vaut 100.

· Combien vaut la clé publique de Béatrice ?

· Abélard envoie à Béatrice les cryptos (43, 111), (7, 95) et (89, 106). Quelles sont les valeurs des messages clairs correspondants ?

· Chacun des clairs d’Abélard est le code ASCII d’un caractère. Quel mot forment-ils ?

Table ASCII :

       0 nul    1 soh    2 stx    3 etx    4 eot    5 enq    6 ack    7 bel

       8 bs     9 ht    10 nl    11 vt    12 np    13 cr    14 so    15 si

      16 dle   17 dc1   18 dc2   19 dc3   20 dc4   21 nak   22 syn   23 etb

      24 can   25 em    26 sub   27 esc   28 fs    29 gs    30 rs    31 us

      32 sp    33  !    34  "    35  #    36  $    37  %    38  &    39  '

      40  (    41  )    42  *    43  +    44  ,    45  -    46  .    47  /

      48  0    49  1    50  2    51  3    52  4    53  5    54  6    55  7

      56  8    57  9    58  :    59  ;    60  <    61  =    62  >    63  ?

      64  @    65  A    66  B    67  C    68  D    69  E    70  F    71  G

      72  H    73  I    74  J    75  K    76  L    77  M    78  N    79  O

      80  P    81  Q    82  R    83  S    84  T    85  U    86  V    87  W

      88  X    89  Y    90  Z    91  [    92  \    93  ]    94  ^    95  _

      96  `    97  a    98  b    99  c   100  d   101  e   102  f   103  g

     104  h   105  i   106  j   107  k   108  l   109  m   110  n   111  o

     112  p   113  q   114  r   115  s   116  t   117  u   118  v   119  w

     120  x   121  y   122  z   123  {   124  |   125  }   126  ~   127 del
III. RSA : 

Le Docteur Faust, craignant d’être accusé de détournement de mineure, a demandé à Marguerite de lui faire savoir confidentiellement quel âge elle a. 

Faust choisit RSA comme algorithme de cryptage. Il indique à Marguerite son choix pour n (n = 91), ainsi que sa clé publique PubF = 5. 
Marguerite crypte son âge en utilisant les valeurs indiquées ; elle obtient la valeur 71, qu’elle transmet à Faust. 

Méphistophélès, qui cherche un moyen de tenir Faust, intercepte le crypto envoyé par Marguerite. Comme il n’est pas très doué en cryptographie, il vous demande de répondre à sa place aux questions suivantes :
· Combien vaut (n) ?

· Combien vaut la clé privée du Docteur Faust, PrivF ?

· Quel âge a Marguerite [utiliser impérativement l’exponentiation rapide] ? 

· Faust est-il en définitive coupable de pédophilie, de détournement de mineure ou de gérontophilie, ou bien est-il inattaquable ?
IV. (Bonus) L’attaque de l’éboueur : 

G. Davida a proposé dès 1982 une attaque contre certains schémas cryptographiques à clés publiques, basée sur l’hypothèse que l’attaquant pouvait avoir accès à la poubelle (informatique ou réelle) du destinataire d’un message. Nous allons étudier cette attaque en supposant que Roméo a envoyé un billet doux à Juliette crypté par RSA avec la clé publique de Juliette PubJ. 

Le comte Pâris, bellâtre insipide que les rigides parents Capulet désirent marier à leur pauvre Juliette, intercepte le crypto C de Roméo. Son attaque consiste à tirer un nombre r au hasard, puis à l’élever à la puissance PubJ, avant de multiplier C par le résultat de l’élévation de r à la puissance PubJ et de retransmettre à Juliette le crypto ainsi modifié (Pâris fait bien sûr tous ses calculs modulo le nombre qui convient).

· Quelles sont les opérations précises faites par Juliette lorsqu’elle reçoit le crypto ainsi modifié ? Arrive-t-elle à déchiffrer le message de Roméo ?

Imaginons que Juliette a commis l’imprudence de noter sur une feuille de papier le résultat de son calcul (NB : rien d’autre que ce résultat n’est marqué sur la feuille). Pâris fait récupérer cette feuille par un serviteur à sa solde (« l’éboueur »).

· Expliquer par quelle opération élémentaire Pâris peut maintenant reconstituer le message envoyé par Roméo.

L’attaque de l’éboueur fonctionne en fait sur tout schéma à clés publiques dont la fonction de déchiffrement f est un homomorphisme (c-à-d. est telle que f(xy) = f(x).f(y)).

· Imaginer une attaque analogue à la précédente, permettant de décrypter un message crypté par la méthode d’El Gamal (NB : l’opération de l’attaquant est plus simple que dans le cas RSA exposé ci-dessus).
