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DESCRIPTIF

Contexte :

Les systemes de mobilité intelligente, qu’ils soient embarqués dans les véhicules
ou intégrés aux infrastructures urbaines, collectent et traitent une grande quantité
de données sensibles afin d’adapter les services aux besoins des usagers. Pour les
personnes avec Troubles du Spectre de ’Autisme (TSA), ces systemes offrent des
opportunités uniques pour favoriser une mobilité plus inclusive et réduire les
situations de stress liées aux perturbations. Toutefois, la collecte de données
physiologiques, comportementales et contextuelles (par exemple, rythme
cardiaque, réactions émotionnelles, itinéraires de déplacement) pose des enjeux
cruciaux en matiere de protection de la vie privée. Le respect de la confidentialité
et le controle des données personnelles deviennent alors des conditions
indispensables pour garantir l'acceptabilité et lefficacité de ces solutions
inclusives.

Objectif :

L’objectif de ce projet est d’étudier et de concevoir des mécanismes de protection
de la vie privée adaptés aux besoins spécifiques des personnes TSA dans un
contexte de mobilité intelligente. Le but est d’analyser les différents types de
données sensibles générées par les systémes de mobilité inclusive (par exemple
données physiologiques, comportementales ou contextuelles) afin d’identifier les
risques liés a leur collecte, leur partage et leur traitement. En explorant les
approches de protection de la vie privée (e.g., anonymisation, fédération,
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differential privacy, edge computing, ... etc), le but est de mettre en place une
solution garantissant un équilibre entre personnalisation des services offerts aux
personnes souffrants de TSA et la préservation de leur vie privée.

Enjeu sociétal INSA :

Ce projet répond a I'enjeu de la Société numérique en développant des solutions
numériques innovantes au service de la société. Particuliérement, il s'inscrit dans
la thématique Systémes connectées et autonomes. En effet, ce projet vise a
développer des solutions technologiques ayant pour ambition d’améliorer la
qualité de vie des personnes avec TSA et favoriser leur autonomie, leur inclusion
dans la société, et la protection de leur vie privée.

De part les objectifs d'une mobilité plus intelligente, ce projet s’inscrit également
dans la thématique Véhicules et infrastructures de 'enjeu secondaire Mobilité et
infrastructures. Les solutions visées peuvent étre intégrées dans le développement
d’infrastructures de demain qui, non seulement tiennent compte des
performances des infrastructures sous-jacentes, mais aussi, des facteurs humains
atypiques, en l'occurrence ceux des personnes TSA tout en assurant la protection
de leur vie privée.
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PROFIL DES ETUDIANTS SOUHAITE (1 seul choix par projet)
Y AE-SE : spécialité Automatique-Electronique parcours Systémes Embarqués
® IR-SI : spécialité Informatique parcours Systéemes Informatiques

® IR-SC : spécialité Informatique parcours Systémes Communicants
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Y (optionnel) ce projet peut étre proposé a un ou des étudiants d’échange sur la
partie réalisation seule (semestre 1 et/ou semestre 2)

PRIRORITE : si vous posez plusieurs sujets, indiquer ici la priorité de ce sujet: 1



