TD - Fonctionnement du DES

Objectif : Comprendre le fonctionnement du cœur des algorithmes de cryptage symétrique basés sur le schéma de Feistel, en prenant pour exemple le DES.

Question à résoudre : Le texte T = 0123456789ABCDEF16 est crypté avec la clé K = ABCDEF012345678916. Que trouve-t-on en sortie des S-box S1 et S2 à l’issue de la première itération ?

Étapes à suivre pour la résolution :

1) (Etude des permutations IP et IP-1, indépendamment de la valeur de T)
- En quelle position se retrouve le bit 3 de T après la permutation initiale IP ?

- Quel est le numéro du bit de T qui se retrouve en position 37 après cette permutation ?

- Y a-t-il des bits qui ne changent pas de place ?

- La permutation finale IP-1 est-elle bien l’inverse de la permutation initiale IP ? On se contentera de le vérifier en examinant ce que devient le bit 17 de T dans IP-1oIP.

2) (On considère à partir de maintenant que T = 0123456789ABCDEF16)
- Combien valent les 8 bits de gauche de L0 ?
3) (Les entrées de S1 et S2 résultent de l’addition modulo 2 des 12 premiers bits de l’expansion de R0 et des 12 premiers bits de K1. On va d’abord s’intéresser  à R0)

- Quels sont les numéros des bits de R0 qui interviennent dans la formation des entrées de S1 et de S2 (en tenant compte des répétitions dues à l’expansion E) ? 
- Quelle est leur valeur numérique ?

4) (On fait maintenant intervenir K = ABCDEF012345678916)
- Quels sont les numéros des bits de C1 // D1 qui interviennent dans la formation des entrées de S1 et S2 ? 

- À quels bits de C0 // D0 correspondent-ils ? (Attention ! Un bit de D1 pose un problème particulier !)
- Et, en définitive, à quels bits de la clé K correspondent-ils ? 
- Quelle est la valeur numérique de ces bits de K ?

5) (Conclusion de l’étude)
- Au total, que valent les entrées de S1 et de S2 ?

- Que valent les sorties correspondantes ?
