Contrôle sur le MO « Codes » - 04/04/2011
Notes personnelles seules autorisées – Calculette autorisée.

Toute réponse donnée sans justification sera comptée zéro.

P. Pinel









        Durée : 1 heure 15

I. Plongée dans les ténèbres :

En l’an 3017 de la Comté, Gandalf le Gris trouve le parchemin d’Isildur à Minas Tirith. Il le traduit en français avant de le crypter par une des méthodes vues en cours. Vous allez étudier le passage suivant de ce texte crypté :
ZRUSR YFYJT YLQIM LSOAI LSILY SOXIN IEHXP YXXYS IVWIM QIMQM YW
(les espaces et signes de ponctuation du texte clair ont été supprimés, et les lettres du crypto ont été groupées cinq par cinq pour plus de lisibilité).

a) Vous allez d’abord déterminer le type de méthode utilisé. Pour cela, vous commencerez par indiquer, pour chacune des méthodes ci-dessous, si elle a pu produire le cryptogramme qui vous est soumis, en expliquant en une phrase ce qui vous amène à votre conclusion :

1. transposition

2. combinaison de deux transpositions

3. substitution monogrammatique monoalphabétique

4. substitution monogrammatique polyalphabétique

5. substitution polygrammatique

6. surchiffrage d’un dictionnaire 

7. cryptage à clé aléatoire une fois

8. combinaison d’une substitution et d’une transposition.

b) En réalité, la méthode utilisée fait partie des méthodes 1 à 4 ci-dessus. Donnez le nom de la méthode précise que vous pensez avoir été utilisée.

c) Procédez maintenant au décryptage du message, en expliquant au fur et à mesure brièvement, mais en détail, comment vous vous y prenez, quelles hypothèses vous posez, quelles priorités vous adoptez, etc. 
d) [spécial culture, facultatif et non noté] Où se trouve Minas Tirith : dans la Comté, le Gondor, le Mordor ou le Rohan ?
II. Jouons avec le DES : 

Que vaut l’entrée de la S-box S4 lors du premier tour de cryptage par le DES, si le message clair M vaut FEDCBA987654321016 et la clé K 9876543210FEDCBA16 ? 
Rappel : pour que votre réponse soit comptée juste, il vous faut indiquer vos raisonnements et calculs intermédiaires, ainsi que leurs résultats. 
Indication : ne faites pas de calculs inutiles !
III. Les logarithmes discrets et la voie lactée :
Cet exercice est destiné à vérifier que le calcul du logarithme discret est un problème informatiquement difficile. Nous supposerons donc qu’un attaquant désire trouver le logarithme discret d’une valeur, par exemple pour déduire la clé privée d’une personne à partir de sa clé publique.

a) Supposons d’abord que l’attaquant calcule les valeurs successives de gx mod n pour tous les x allant de 1 à n (g étant un générateur du groupe des nombres modulo n). En supposant que n soit un nombre de 64 bits, quelle est la taille de la table contenant tous les gx ? Combien faut-il de disques durs de 1 téraoctet pour la contenir ? Est-ce beaucoup ou peu ? Et combien de temps l’attaquant met-il à calculer cette table, en supposant qu’une multiplication modulo n prenne 1 nanoseconde ? Ces résultats vous paraissent-ils assurer une sécurité suffisante contre l’attaque ?

NB : Vous considérerez que 210 ≈ 103, et qu’une année contient environ 3.107 secondes.

b) L’attaquant peut faire mieux ; le meilleur algorithme connu à ce jour trouve le logarithme discret modulo n d’un nombre en environ
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opérations (et ceci sans qu’il soit nécessaire de stocker des données). Combien de temps l’attaquant met-il, avec cet algorithme, pour calculer un logarithme discret sous les mêmes hypothèses qu’à la question précédente ? La sécurité est-elle toujours suffisante ?

c) Nous supposerons enfin que l’attaquant dispose du Tiān hé yī hào, (天河一号, c’est-à-dire « Numéro Un de la Voie Lactée »), construit par le National Supercomputing Center de Tianjin en Chine, qui est le superordinateur le plus puissant du monde et peut faire 2500 téraopérations par seconde.
Combien doit valoir n pour que le calcul du logarithme discret sur ce supercalculateur prenne un temps supérieur à l’âge de l’univers (13 milliards d’années), ce qui devrait assurer une sécurité correcte ?

Notation envisagée : 
I : 8 x 0,5 + 1 + 5+ 0  = 10 ; II : 6 ;  III : 2 + 1 + 1 = 4. 

Bon courage !

Corrigé – MO « Codes » – 2010/11
I. Plongée dans les ténèbres :

a) Il pouvait s’agir d’une substitution monogrammatique polyalphabétique ou polygrammatique, de l’utilisation d’un dictionnaire surchiffré, d’un cryptage à clé aléatoire une fois, ou de la combinaison d’une substitution et d’une transposition.

b) Il s’agit d’un cryptage de Vigenère.

c) UN ANNEAU POUR LES GOUVERNER TOUS ET DANS LES TENEBRES LES LIER. La clé est FEU.
d) Minas Tirith est la capitale du Gondor.

II. Jouons avec le DES : 

Les bits de E(R0) ( K1 qui interviennent en entrée de S4 portent les numéros 19 à 24 ; ils correspondent :

· aux bits 12 à 17 de R0, c’est-à-dire aux bits 35, 27, 19, 11, 3 et 61 de M, qui valent respectivement 1, 0, 1, 0, 1 et 0 ;
· et aux bits 16, 7, 27, 20, 13 et 2 de C1//D1, c’est-à-dire aux bits 17, 8, 28, 21, 14 et 3 de C0//D0, et en définitive aux bits 59, 1, 36, 27, 18 et 41 de K, qui valent respectivement 1, 1, 1, 1, 1 et 1.

L’entrée de S4 vaut donc 010101. 
III. Les logarithmes discrets et la voie lactée :
a) 264 mots de 64 bits = 270 bits = 267 octets, soit 128.106 téraoctets, soit une grosse centaine de millions de disques durs ; le temps mis est de 264 = 16.1018 ns ≈ 16.109 s, soit environ 500 ans. Ceci assure une sécurité moyenne (l’attaquant peut réussir s’il a des ressources suffisamment importantes, ou s’il utilise un calcul distribué, sur internet par exemple).

b) Avec l’algorithme en 
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, le temps mis est de 232 = 4.109 ns, soit 4 secondes à peine. C’est très nettement insuffisant !

c) Si on peut faire 2500.1012 opérations par seconde, il faut que 
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.1/(2500.1012) = 13.109.(3.107) s, c’est-à-dire 
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≈ 1033 , ou encore n = 1066 (un nombre de 66 chiffres décimaux, ce qui équivaut à 220 bits).
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