Contrôle sur le MO « Cryptographie » - 26/03/2012
Documents autorisés – Calculette inutile.
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        Durée : 1 heure 15

I. Lost in translation :

En voyage en Arménie, le professeur Tournesol s’est perdu dans la capitale, Erevan. 

Il se trouve à la station de métro qui s’appelle Shengavit et doit aller rejoindre la Castafiore à la station Barekamutyun (« Amitié »). 

Vous allez l’aider, en vous servant du plan du réseau reproduit ci-contre. 

En plus de Shengavit et Barekamutyun, vous connaissez également le nom de quatre autres stations du réseau : Charbakh, Garegin Njdehi Hraparak, Gortsaranayin, Zoravar Andranik.
Important : Toute réponse donnée sans justification sera comptée zéro. N’oubliez donc pas d’expliquer (brièvement) les raisons de vos réponses !
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a) [Méthodologie] Pour un non-arménophone, les noms des stations apparaissent « cryptés ». De laquelle des méthodes vues en cours ce « cryptage » se rapproche-t-il ? Comment fait-on, le plus souvent, pour attaquer cette méthode ? Pourquoi l’attaque en question est-elle inapplicable ici ?

b) Le temps d’arrêt à une station est de 30 secondes, et le trajet entre deux stations dure 2 minutes. Combien de temps s’écoulera entre le départ de Shengavit et l’arrivée à Barekamutyun ? Pensez à justifier votre calcul !
c) Le professeur Tournesol a heureusement pris un métro qui va dans la bonne direction. Quel est le nom (transcrit dans notre alphabet habituel) de la première station qu’il rencontrera après être parti de Shengavit ? 

d) Comment transcrire dans notre alphabet le nom de la station ՄԱՐՇԱԼ  ԲԱՂՐԱՄՅԱՆ ? 

Précision : ‘Ղ’ se transcrit ‘gh’


Indication : « métro » se dit « metropoliten » en arménien.
e)  [Spécial culture, facultatif et non noté] Où se trouve l’Arménie ? Pouvez-vous citer un ou deux faits saillants de son histoire ? A quel groupe linguistique appartient l’arménien ?

II. Cryptographie à clés publiques : 

James H. Ellis (1924-1997) était un ingénieur et un mathématicien travaillant au GCHQ (Government Communications HeadQuarters), les « grandes oreilles » britanniques. 

Il raconte, dans une note publiée juste après son décès (« The Story of Non-Secret Encryption », http://www.cesg.gov.uk/ellisdox.ps), comment il a eu dès 1970 l’idée du principe de la communication à clés publiques et comment deux de ses collègues, C. Cocks et M. Williamson, l’ont mise en œuvre en découvrant les mécanismes du cryptage RSA et du schéma de Diffie-Hellman plusieurs années avant leurs auteurs.

Il décrit en particulier un schéma de communication où S (l’émetteur) désire faire passer un message M à R (le destinataire) :

« In terms of modular arithmetic the scheme was for S and R each to choose a large number, x and y respectively. (…) S sends Mx and R returns (Mx)y = Mxy; all calculations being mod some large prime, say P. S forms z so that zx = 1 (mod P-1) and therefore Mzx = M (mod P). So that by raising Mxy to the power z, S can remove his original encipherment leaving My which he sends to R. R removes y in the same way and so recovers M. The fact that x and y need not be prime enormously helps their choice. They must of course, in this version be prime to P-1. »

a) Pourquoi a-t-on Mzx = M mod P ? Soyez complet dans vos explications !
b) Que se passe-t-il précisément, du point de vue mathématique, lorsque S élève Mxy à la puissance z ?

c) Quelles sont précisément les opérations mises en œuvre par R pour « enlever y » et pourquoi lui permettent-elles de retrouver M ?

d) Expliquez, en vous servant par exemple du théorème de Bézout, pourquoi x et y doivent être premiers avec (P-1).

e) En définitive, à quel schéma à clés publiques vu en cours le procédé décrit par J. H. Ellis se ramène-t-il ? Justifiez votre réponse !
f)  
S et R ont choisi de travailler avec P = 101. Les valeurs utilisées par S sont 3 et 67 ; celles utilisées par R sont 13 et 77. Au total, combien de multiplications seront effectuées au cours de l’échange, si les exponentiations se font par la méthode rapide ?

Bon courage !

Notation envisagée :
 I : 3 + 2 + 2 + 2 + 0 = 9 ; 
II : 2 + 2 + 2 + 2 + 2+ 1 = 11.

Corrigé sommaire – MO « Cryptographie » – 2011/12
I. Lost in translation :
a) Il s’agit en fait d’une substitution simple (monoalphabétique), dont le décryptage commence en général par une analyse fréquentielle. Celle-ci est impossible ici, à moins de connaître les fréquences des lettres arméniennes !
b) Du départ de Shengavit à l’arrivée à Barekamutyun, le voyage dure 17 minutes.
c) C’est Gortsaranayin.

d) ՄԱՐՇԱԼ ԲԱՂՐԱՄՅԱՆ  = Marshal Baghramyan (« Maréchal Baghramyan »)
e) L’Arménie est située au cœur du Caucase ; c’est un des plus anciens états du monde. L’histoire récente du peuple arménien a été marquée par le génocide perpétré contre lui en 1915-16 dans l’empire ottoman, et par les conflits qui l’opposent à l’Azerbaïdjan voisin depuis le retour à l’indépendance en 1991. L’arménien est une langue indo-européenne, comme le sont le français, l’anglais ou le russe.

II. Cryptographie à clés publiques : 

a) zx = 1 (mod P-1) <=> ( k ( Z : zx = 1 + k(P-1). Par application du petit théorème de Fermat (ou du théorème d’Euler), on trouve :

Mzx mod P = M1 + k(P-1) mod P = M. (MP-1)k mod P = M.1 mod P = M mod P.

b) (Mxy)z mod P = (Mzx)y mod P = (M mod P)y = My mod P. S a bien dépouillé le crypto de la puissance x qu’il y avait introduite, et n’a laissé que la puissance y mise par R.

c) R calcule w tel que wy = 1 mod (P – 1), qu’on peut encore écrire wy = 1 + n(P-1) dans Z.
Il élève alors (My mod P) à la puissance w et obtient :

Mwy mod P = M1 + n(P-1) mod P = M. (MP-1)n mod P = M.1 mod P = M mod P (= M si M < P).

d) Rappelons le théorème de Bézout :

d plus grand diviseur commun entre a et b <=> ( u, v ( Z : ua + bv = d.

Par conséquent, 
a et b premiers entre eux <=> d = 1 <=> ( u, v ( Z : ua + bv = 1 <=> ua = 1 – bv
<=> ( u ( Z : ua = 1 mod v.
Le fait que x et y soient premiers avec (P – 1) est donc indispensable à l’existence d’entiers z et w tels que zx = 1 mod (P-1) et wy = 1 mod (P – 1), ce qui est à son tour nécessaire pour retirer, par exponentiation par z ou w, les exposants x ou y appliqués aux messages en circulation.

e) En cours, on a donné l’image d’une transmission d’une valise utilisant deux cadenas, l’un appartenant à Alice et l’autre à Bob, chacun gardant sa clé. C’est ce type de protocole qui est décrit par J. H. Ellis.

f) Quatre exponentiations (rapides) sont effectuées au cours de l’échange. Le nombre de multiplications correspondant est de 24.
















































